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XLOG Firewall ¢6zimleri ile giderek artan guvenlik tehditlerinin 6ntiine gegme zamani;

XLOG Firewall Aginizin ve alt yapinizin potansiyel saldirilara karsi guvenlik almak icin
gelistirilmistir. NetworkUnuzUu kolayca kurmanizi ve yonetmenizi saglayan guclu bir
birlesik guvenlik moduld sunar.
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Hepsi Bir Farkl Lokasyon Telefon ile
Arada Koruma Cozumleri Destek
Firewall ve loglama tumlesik tek Sube ve uzak ofislerde site to site Destek ekipleriile dogrudan
ekrandan yonetim imkani. VPN veya SSL VPN baglanti imkani. iletisim saglayarak destek alma
Uc¢ noktalar icin Layer2 sifreli tunel. imkani.

XL FIREWALL

* Mpls aglarda tek basina yonetim saglayabilme 6zelligine sahiptir ek bir dhcp yada dns sunucuya gerek duymaksizin,
(dhcp, hotspot, firewall, http/https dns filtremele, uygulama filtreleme, kota uygulamasi, hiz sinirlamasi vb. ) bu 6zelliklerin
tamamini kullanabilme imkani saglar ve sadece merkezi noktaya kurulum ile mpls aglarda tum cihazlari kontrol altina
alip tek noktadan yoénetim saglar.

* Snmp ve telnet baglanti destegi ile XLOG Firewall kendi basina layer3 aglarda snmp ve telnet destekli kenar ve omurga
switchler Uzerinden arp bilgilerini alarak gUvenlik kontrollerini yapar, engellenmesi gerekenleri engeller ve log kayitlarina
MAC adresini de getirerek layer3 aglarda 5651'e uygun sekilde log tutulmasini saglar.

* Ayrintili raporlama ézelligi ile MAC Adresi / Kaynak ip — Hedef ip / Kullanici Adi / Hedef Port / Domain / Tarih tlrlerine gore
internet kayitlarinda arama yapilabilmektedir.

* Full Tunel: Subedeki cihazlarin internet trafigi merkez lokasyonda yer alan XLOG Firewall cihazi'nin Uzerinden geger,
boylece kullanicilarin internet trafigi Uzerinde gUvenlik politikalari uygulanabilir.

Transparent TUnel: Merkezdeki aglara ait trafik tinelden gonderilir, diger tum trafikler ise subenin internet baglantisina
yonlendirilir, bu modda subedeki kullanicilarin ag gecidi ve DHCP sunucusu subedeki modem olur.
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YENI NESIL GUVENLIK DUVARI

Port Acma, Kapatma ve Yonlendirme

Disaridan gelen port bazli saldirilari
engelleyerek sistem guvenligi saglama,
grup  bazl kural  olusturabilme,
istenilen gruplara istenilen kurallari
uygulama, yanhs kural olusturulup
baglanti istekleri Turkiye disina acilsa
bile sistem tarafindan  otomatik

MPLS Aglarda Tek Basina Yonetim

Ek bir DHCP yada DNS sunucuya gerek
duymaksizin, (dhcp, hotspot, firewall,
http/s dns  filtremele, uygulama
filtreleme, kota uygulamasi, hiz
sinirlamasi vb.) o6zelliklerin  tamamini
kullanabilme imkani ve sadece merkezi
noktaya kurulum ile mpls aglarda tum
cihazlari kontrol altina alip tek noktadan
yodnetim saglama imkani.

Sureli Port Acma imkani

Firewall sistemlerinde portlar agildik-
tan sonra surekli agik kalmasinin ya da
sistem yoneticileri tarafindan unutul-
masinin 6nUne geg¢mek adina sure
bazinda port agip otomatik portlari
kapatabilme ve ayni zamanda Sistem
yoneticileri yada erisim izni olan
kullanicilari kendi IP’lerine sureli port
agma iznini mobil uygulama Uzerin-
den verebilme imkani.

Console Port
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USB Port

Guvenlik Duvari Cozumleri

Aginiza yonelik saldirilari cihazlariniza
ulasmadan 6nce engelleyen ve kolay
yonetilen guvenlik duvari. Port tarama-
lari, SYN Saldirilari ve bir ¢ok saldiri
cesitlerini otomatik olarak &nleme
imkani.

Layer2 Tunel

Full TUnel: subedeki cihazlarin internet
trafigi merkez lokasyonda yer alan XLOG
Firewall cihaz’'nin  Uzerinden gecer.
Boylece kullanicilarin  internet  trafigi
Uzerinde glUvenlik politikalari uygulana-
bilir.

Transparent TUnel: Merkezdeki aglara ait
trafik tUnelden gonderilir, diger tum
trafikler ise subenin internet baglantisi-
na yonlendirilir.

Bu modda subedeki kullanicilarin ag
gecidi ve DHCP sunucusu subedeki
modem olur.

5651 Yasasina Tam Uyumlu Loglama

Snmp ve telnet baglanti destegdi ile
Xlog kendi basina Layer3 aglarda
snmp ve telnet destekli kenar ve
omurga switchler Uzerinden arp
bilgilerini alarak gUvenlik kontrollerini
yapabilme, engellenmesi gerekenleri
engelleme ve log kayitlarina MAC
adresini de getirerek Layer3 aglarda
5651'e uygun sekilde log tutma imkani.
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1. Console Port 4. 2x SFP 1G

2. USB Port 5. 2x SFP+ 10G

3. 6x Gbit Ethernet 6. VGA Girisi
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Urtn Ozellikleri

Anlik Kullanici Takibi
Calisma Modlari Araclar:

Syslog
Statik Yonlendirme

Kural Tabanli Yonlendirme

Network Araytzu Ozellikleri

Aktif Pasif Cluster Yedekli Yapi

Kayitlar

Guvenlik Ozellikleri

Firewall
Vpn/ssl Vpn

Layer2 Sifreli Tunel

Kimlik Dogrulama Yontemleri

Vpn Sanal Ozel Ag

SSL VPN

Http/https Filtreleme

Sertifikasiz Engelleme

Usom Entegrasyonu

IPS/IDS

Saldiri Tespit Ve Engelleme

Hotspot Ayarlari DDos Saldirilari Engelleme
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SYN Saldirilari Engelleme

Uygulama Filtreleme

Kullanicilarin kullandigr uygulamalar olusturulmus
hazir uygulama kategorileri Gzerinden engelleme.

Hotspot

TC Kimlik

Bandwidth

Download Ve Upload Hiz Tanimlamasi

Hat Birlestirme / Hat Yedekleme

Max 5 Hat Birlestirme

Botnet IP Bloklari Engelleme

Radius MAC Filtreleme

Layer2 Ve Layer3 Aglarda Client Cihazlarin Aga Dahil
Olmadan Engellenmesi Ve Filtrelenmesi

Maksimum Guvenlik ile Aga Dahil Olan Veya Olmaya
Calisan Cihazlari Anlik Takip Etme

Layer2 Tunel

Layer2 Sifreli Tunel

Transparent Tunel:

DHCP
DHCP Bolge Ekleme
DHCP Kayitlari Géruntuleme

DNS Kaydi Ekleme

Diger Ozellikler
MPLS Aglarda Tek Basina Yonetim Saglayabilme

Telnet Baglanti Yapabilme Ozelligi
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KVKK Kapsamindaki glvenlik politikalarini uygulayabilirsin-
Damgasi ile iz.
otomatik olarak

imzalanir.

2 Yil Kendi Uzerinde Log Kayitlarini imzal
bir sekilde saklar.

KVKK Kapsamindaki gtvenlik politikala-
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KUguUk ve orta . Orta Olcekliisletmeler icin ¢ézumler sunar. Buyuk olgekli kurumlar ve isletmeler igin
Olgekliisletmeler ¢ozUmler sunar.
icin cozUumler | Yuksek donanim ézellikleri ile performans saglar.
sunar. | . _ ) - _ _ 10Gbit SI_:P+ po.rtlar ile qusek bandwidth
: Cihaz Uzerindeki tum moduller aktiftir ekstra lisans istemez. ' dederlerinde hizmet verir.
Cihaz Uzerindeki
tum modduller : Log Kayitlari Tubitak Zaman Damgasi ile otomatik olarak Cihaz Uzerindeki tum moduller aktiftir
aktiftir ekstra lisans 1 imzalanir. ekstra lisans istemez.
istemez. !
Di& : 2 YiIl Kendi Uzerinde Log Kayitlarini imzali bir sekilde saklar. Log Kayitlari Tubitak Zaman Damgasi ile
. Iger Log Kayitlari : otomatik olarak imzalanir.
Ozellikler | Tubitak Zaman |
I
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2 Vil Kendi Uzerinde!
Log |
Kayitlarini imzali bir:
sekilde saklar.

I
I
KVKK Kapsammda—:
ki guvenlik :
politikalarini |
uygulayabilirsiniz. :

rint uygulayabilirsiniz.

intiyaca yonelik donanim tasarimi
yapilmaktadir.
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