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XL-Mini Tunel, uzak noktadaki subelerin
merkezi cihaz Uzerinden internete
baglanmasina olanak tanir. Bu sayede
anlik internet kullanimlan kendi MAC
adresleri ile merkezde bulunan cihaza
kaydedilir.

XL-Mini Tunel, Gzerinden gegen butun
ag trafigini dogrudan UTM cihazina

g tunelleyerek trafigi merkezden yénetme
imkani sunar. U¢ nokta ile merkezi
Firewall arasinda fiziksel ethernet kablo
baglantisi varmis gibi kriptolu Layer 2
olarak baglanti saglar.
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) C XL-Mini Tunel, subeler arasinda kriptolu, gtivenli Layer 2 badlanti kurmayi ve uzak
) )) noktadaki tim subelerinizin internet kullanimini merkez Uzerinden c¢ikarmayi

) saglayan bir tinel cihazidir. Temel amaci uzak subelerinizi XLOG Firewall ile tek
@) merkezden ydnetim sadlayarak hem maliyet avantaji hem de yénetim kolaylid

) sunmaktir.
:)) XL-Mini Tudnel cihazlarinin herhangi bir kullanici araylzu yoktur yapilandirma
NS tamamen merkezdeki XLOG Firewall Uzerinden yapilmaktadir. %100 Yerli Yaziima

sahip XL-Mini Tunel'in kullanimi kolay oldudu gibi ayni zamanda merkezde bulunan XLOG Firewall Gzerinden
yapilandirildidr icin XLOG Firewall'in sahip oldudu; Firewall, Hotspot, Web Filtreleme, 5651 Loglama ve daha
birgok guvenlik ¢ézimu sunmaktadir.

Cok subeli dadinik yapiya sahip networklerdeki en buyuk problemlerden birisi her noktaya ayri guvenlik
duvari konumlandirmaktir, bu da yuksek maliyet, subelerde teknik personel bulundurma, uzak noktalarda
sabit IP ihtiyaci gibi sorunlara yol agmaktadir. XL-Mini Tunel cihazlar bu sorunlarin éniine gegerek uzak nok-
tadaki tum subeler ile merkez arasinda daha az maliyetli, konumlandirmasi ve yapilandirmasi kolay, kriptolu
guvenli Layer 2 baglanti saglama imké&ni sunmaktadir.
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SUNDUGU IMKANLAR
v Aginiz Glivende Kalirken Maliyeti Azaltma imkani!

/ Daha Dustik Maliyetli Network Guvenligi ve Daha Guglu Merkezi Yonetim Altyapi
Imkant!
Subeleri Olan Tim Kurum ve igle’gmeler igin Daha Guvenli, Daha Ekonomik, Daha
Hizli Tinel Cihazina Sahip Olma Imkani!

' Duistik Maliyetle Merkez ve Subeler Arasi Tam Yénetim, Tam Guvenlik imkant!
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SAHIP OLDUGU OZELLIKLER

SIFRELiI BAGLANTI

XL-Mini Tunel, Merkezi XLOG Firewall cihazi ve uzak sube ofisler
arasinda 256 Bit kriptolu Layer 2 duUzeyinde baglanti kurmaya
olanak tanir. Karsilikli kurulan IP adresleri arasinda olusan trafik 256
bit sifreleme algoritmasi ile sifrelenir.

MERKEZi LOGLAMA

XL-Mini TUnel, uzak noktadaki subelerin merkezi cihazin Gzerinden
internete baglanmasina olanak tanir. Bu sayede anlik internet
kullanimlari kendi MAC adresleri ile merkezde bulunan cihaza
kaydedilir.

MERKEZi YONETIM

XL-Mini Tunel, Gzerinden gegen butun ag trafigini dogrudan UTM
cihazina tunelleyerek trafigi uzaktan yonetme imkani sunar. Ug
nokta ile merkezi Firewall arasinda fiziksel ethernet kablo
baglantisi varmis gibi kriptolu Layer 2 olarak baglanti saglar.

KULLANIM KOLAYLIGI

- Tak ve calistir 6zellige sahiptir.

-Yapilandirma tamamen merkezdeki XLOG Firewall arayuzu
Uzerinden yapilabilir.

-Kuruldugu agdaki tum loglar merkezi firewall cihazinda
goruntulenebilir.

Firewall cihazinin sadece merkezde bulunmasi yeterli olacagi icin
uzak subeler icin yeni bir firewall satin alma zorunlulugu yoktur,
ayni zamanda 5651 nolu yasaya gore Loglama islemleri merkezden
yapllmaya devam eder.
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SAGLADIGI AVANTAJLAR

Subeler arasinda kriptolu
glvenli Layer 2 baglanti
kurmayi ve cihazlarin tim
uzak noktadaki subelerin
internet kullaniminin

ana merkez {izerinden

Yapilandirmasi merkezi Firewall -
¢ikmasini saglar.

tzerinden yaplilir, takildigi ug
noktadaki internet trafigi merkezi
firewall'in grafiksel ara yuziinden

izlenebilir. Merkezi XLOG Firewall

tizerinden yapilandinldigi
icin XLOG Firewall'in sahip
oldugu gtivenlik ¢éztimleri
ile ayni gérevleri gorir.

Uzak ofis calisanlari icin baglanti
noktasi yénlendirme, sabit portal
alanlan gibi firewall kurallar
atanabilir, Layer 2 kapsaminda
MAC adresleri merkeze tasinabilir.

Web filtreleme, hotspot
bélgeleri tanimlanabilir ayrica
5651 KVKK kapsaminda ug
noktalardan daha tutarl log
kayitlan elde edilebilir.
Kullanici sinirlamasi yoktur.
Merkezi firewall kullanici
lisansina tabidir.

SAGLADIGI MALIYET AVANTAJLARI

Y

< Uzak noktadaki subelerde Firewall cihazi
konumlandirmaya ihtiyag duyulmaz.

/ Uzak noktadaki subelerde teknik personel
bulundurmaya ihtiya¢ duyulmaz.

P
4y -

v MPLS gibi yuksek maliyetli 6zel devrelere
ihtiya¢ duyulmaz.

L

- 3 " Statik/Sabit IP gereksinimine ihtiya¢ duyulmaz.
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SAHIP OLDUGU TEKNiK OZELLIKLER

Kriptolu Layer 2 modunda ¢alisir, sifreli trafigi 256 bit ChaCha20 standardindadir.

XLOG Firewall''n web sitesinde bulunan dokimantasyon sayfasi yardimi ile kurulabilir.

Tak ve calistir 6zellige sahiptir, yapilandirmasi merkezi firewall Gzerinden yapilabilir.

Ag yodnetimi ve kurulum adimlari uyumlu XLOG Firewall serisi guvenlik duvarlar tarafindan
yapilandirilabilir.

Uzerinden gecen butin ag trafiini dogrudan UTM cihazina tinelleyerek trafigin merkezden
yonetilmesini saglamaktadir.

DHCP relay 6zelligi bulunmaktadir, XL-Mini Tunel ile ug nokta agina DHCP sunucu atanabilir,
networke ait DHCP lease kayitlari araytzden izlenebilir.

Urtin ile ug nokta interneti merkez firewall Uizerindeki tercih edilen modem veya metro hatti
Uzerine yonlendirilebilir.

XL-Mini Tdnel'in kullanildigr ug nokta networktne erisim igin kaynak IP sinirflamasi yapilabilir ve
sureli izin verilebilir.

XL-Mini Tanel ile u¢c nokta agina Firewall kurallari; izin, engel, NAT, rdr, policy routing, ve static
route uygulanabilir.
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Agdaki IP'lere local DNS domain kaydi yapilabilir.

XL-Mini Tunelin kullanildigi aga treticinin sagladigi SSL VPN programi Gzerinden dis konumlardan
erisim yapilabilir.

Takildigr ug noktada Hotspot'a dahil olan veya olmayan cihazlarin IP adresi, MAC adresi ve cihaz
ad bilgileri ile beraber anlik download/upload dederlerini araylzde gosterilebilir.

XL-Mini Tunel ile u¢ nokta adindaki kullanicilara MAC bazli Web Filtreleme kurallar uygulanabilir,
kullanicr profilleri olusturulabilir.

Uc noktadaki ag guvenligini arttirmak ve yetkisiz erisimleri engellemek amaciyla kullanilan akilli
switchler tGzerinden Layer 2 bazinda Radius Mac Filtreleme ézelligini destekler. (802.1x mac
authentication).

XL-Mini Tunelin takildigi uc nokta networkiine IPS (Saldin Onleme Sistemi) Profili, Bandwidth (Hiz
Sinilama) ve Uygulama Filtreleme (Application Filtering) Profili uygulanabilir.

Takildigi ug noktada merkezi firewall Gzerinden Hotspot bélgesi olusturulabilir. Aktif Hotspot
kullanicilar, kullanicr giris kayitlar ve kullanici bazl kota kullanim bilgileri sistemden goérdlebilir,
arama yapilabilir ve CSV formati ile indirilebilir.

Kuruldugu aga ait tim loglarn merkezi firewall cihazina génderir. Loglar, Http/Https, lps/Ids,
Firewall kategorilerinde ve Uzerinde detayli filtrelemeler yapilabilir.

Yetkisiz erisimlere karsi Grinin sadece belirlenen Modemin/hattin ¢ikis IP si Gzerinden gelmesi
halinde Layer 2 tinellemeyi baslatma secenedi bulunmaktadir.
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HTTP/HTTPS Web trafidi loglar Arabirim, Kullanici Adi, Kaynak IP, Hedef IP, Kaynak Port,
’ Hedef Port, Domain, Kategori, Protokol MAC adresi, Engel durumu vb. filtreleri kombine
olarak detayl bir sekilde goérinttlenebilir.

IPS/IDS (Saldir Tespit ve Engelleme) sistemi loglari Arabirim, Kullanici Adi, Kaynak IP, Hedef IP,
' Kaynak Port, Hedef Port, Kategori, Protokol, MAC adresi, Engel durumu vb. gibi filtreler koyarak
detayll bir sekilde goérinttlenebilir.

Firewall loglari pass, block, rdr, Arabirim, Kaynak IP, Hedef IP, MAC adresi, Kaynak Port,
Hedef Port, Kategori, Protokol, Engel durumu vb. gibi filtreler koyarak detayli bir sekilde
goéruntulenebilir.

.................

SAHIP OLDUGU DONANIMSAL OZELLIKLER

4X10/100/1000 1X 10/100/1000 Mbps 100 Mbit L2 Tunel

LAN Ethernet Port WAN Ethernet Port Throughput
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